coop bank

Vilkar for Netbank

1. Definitioner

1.1 Kunden

Kunden er den person, som indgar aftale med Coop Bank om
brug af Netbank. Tilslutningen sker efter individuel vurdering af
kundeforholdet, og Coop Bank er berettiget til at afvise at
indga aftale med en kunde.

1.2 Netbank

Netbank er en betalingstjeneste, der er underlagt reglerne i
Lov om betalinger. Loven finder ogsa anvendelse pa
betalingstransaktioner, der gennemfgres pa kundens
betalingskonti i Netbank. Netbank giver ogsa kunden mulighed
for elektronisk at indga og godkende andre aftaler med Coop
Bank. Elektronisk indgaede og godkendte aftaler er ikke
betalingstjenester, medmindre dette fremgar af den konkrete
aftale.

1.3 Betalingstransaktion

En betalingstransaktion er en handling, der ivaerksaettes af en
betaler, pa vegne af en betaler eller af en betalingsmodtager
med henblik pa at indbetale, overfere eller haeve midler uden
hensyn til eventuelle underliggende forpligtelser mellem
betaleren og betalingsmodtageren. Dette vil eksempelvis vaere
en ordre om indbetaling eller overfarsel fra en betalingskonto,
som afgives af kunden i Netbank, eller af betalingsmodtager
efter aftale med kunden.

1.4 Betalingskonto

En betalingskonto er en konto oprettet med henblik pa at
gennemfgre betalingstransaktioner. Kunden kan i Netbank
disponere over betalingskonti ved betalings- og
overfgrselsordrer. Eksempelvis er kundens lgn- og
budgetkonto omfattet.

1.5 @vrige konti

@vrige konti er de konti, som ikke er betalingskonti,
eksempelvis depoter eller konti, som kunden alene kan
foretage forespeargsler pa.

1.6 Arbejdsdag

Lerdage, sen- og helligdage, grundlovsdag, fredag efter Kristi
Himmelfartsdag, juleaftensdag og nytarsaftensdag er ikke
arbejdsdage.

1.7 Personlige sikkerhedsoplysninger
Ved personlige sikkerhedsoplysninger forstas, at kunden
autentificerer sig — som anvist — med MitID.

Med MitID sker dette med kundens bruger-ID/brugernavn samt
et af kunden valgt MitID identifikationsmiddel. Adgangskode er
kun til MitID kodeviser, chip og kodeoplaeser.

2. Anvendelse af Netbank

2.1 Adgang til Netbank og sikkerhedslgsninger

Kunden tilsluttes Netbank ved opkobling via internettet fra en
browser pa en enhed med Netbanks sikkerhedslgsning, MitlD,
if. pkt. 2.1.1.

Kunden kan endvidere tilsluttes Netbank via mobilbank ved
opkobling via internettet fra en mobil enhed (smartphone eller
lignende) med en sikkerhedslgsning bestaende af et
brugernummer/CPR-nummer og en selvvalgt pinkode og MitID
if. pkt. 2.1.2.

2.1.1 Adgang med MitID

2.1.1.1 MitID bestar af et bruger-ID/brugernavn samt et af
kunden valgt MitID identifikationsmiddel. Adgangskode er kun
til MitID kodeviser, chip og kodeoplaeser. Farste gang kunden
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logger pa kan denne - via saerskilt boks - blive bedt om at
angive CPR nummer, for at Coop Bank kan matche dem til en
kunde via CPR. Dette er en forudseetning for at kunne
fortseette.

2.1.1.2 Nar kunden tilsluttes Netbank, knyttes kunden MitID til
kundens bruger i Netbank.

2.1.1.3 Hver gang kunden skal anvende Netbank, skal kunden
autentificere sig — som anvist — med MitID.

Ved efterfalgende godkendelse af transaktioner skal kunden
ligeledes autentificere sig med MitID.

2.1.1.4 Kundens anvendelse af MitID i Netbank fremgar af
regler for brug af MitID, som kunden har modtaget fra MitID
ved oprettelsen, og som er tilgaengelige pa www.mitid.dk.
Kunden skal overholde disse regler, herunder reglerne for
identifikationsmiddel samt sikkerhed ved brug, bade ved
tilslutning til Netbank og ved godkendelse af transaktioner i
Netbank.

2.1.2 Adgang via Mobilbank

2.1.2.1 Adgang via Mobilbank kreever, at kunden har en mobil
enhed (smartphone eller lignende) med internetopkobling. Den
mobile enhed skal have et styresystem, der understgtter den
applikation, som kunden skal downloade for at anvende
Netbank via Mobilbank. De tekniske krav kan findes pa
www.tjekpc.dk. Information om de udvalgte funktioner og
fremgangsmaden ved anvendelse af Mobilbank kan findes pa
Coop Banks hjemmeside.

2.1.2.2 Kunden skal i forvejen have adgang til Netbank ved
hjeelp af MitID og have tilmeldt funktionen i Netbank.

2.1.2.3 Kunden skal herefter oprette en selvvalgt pinkode, der
ber leres udenad eller opbevares utilgeengeligt for andre.
Veelg en kode, der er sveer at bryde. Brug derfor ikke koder
med mange ens tal eller andre nemme koder som fx
fedselsdato.

2.1.2.4 Kunden far adgang til Mobilbank ved at indtaste
brugernummer/CPR-nummer og den selvvalgte pinkode.
Desuden skal kunden ved ibrugtagning af Mobilbank, og i fa
andre situationer, anvende MitID.

2.1.2.5 Brugernummer og den selvvalgte pinkode er personlige
og ma ikke overdrages til andre. Den selvvalgte pinkode bar
leeres udenad. Kunden ma ikke oplyse koden til andre eller pa
anden made lade andre fa kendskab til koden. Safremt kunden
ikke laererkoden udenad eller gnsker at opbevare koden, skal
koden opbevares forsvarligt. Koden ma aldrig opbevares
sammen med brugernummeret/CPR-nummeret. Reglerne for
brug af kundens /MitID fremgar af reglerne for MitID, jf. pkt.
2.1.1.

2.1.2.6 Efter 3 fejlagtige indtastninger af pinkoden afbrydes
forbindelsen, og adgangen til Mobilbank spaerres automatisk af
sikkerhedshensyn. Kunden kan i Netbank se dato og tidspunkt
for spaerringen.

2.1.3 Generelt om anvendelse af Netbank

2.1.3.1 Kunden godkender gkonomisk bindende transaktioner i
Netbank ved at kunden autentificerer sig — som anvist — med
MitID.

2.1.3.2 Kunden kan indga og godkende aftaler med Coop
Bank elektronisk i Netbank.
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2.1.3.3 Ved visse transaktioner og aftaler i Netbank kan Coop
Bank af sikkerhedsmaessige arsager kraeve, at kunden ud over
at autentificere sig - som anvist - med MitID, bekraefter
transaktionen og kundens identitet via en supplerende funktion
i Netbank fx ved indtastning af en engangskode, der sendes
via SMS til kundens mobiltelefon.

Oplysninger om begreensninger ved visse transaktioner i
Netbank kan fas ved henvendelse til Coop Bank.

2.1.3.4 Safremt kunden ikke har opfyldt de krav eller
tilvejebringer den information, som kreeves af den eller de
supplerende funktioner, som Coop Bank kan veelge at
anvende ved visse transaktioner og aftaler (fx nummeret til
kundens mobiltelefon), kan Coop Bank begraense kundens
adgang til at foretage disse transaktioner og indga disse aftaler
i Netbank.

2.1.3.5 Kunden kan andre sin adgangskode og den selvvalgte
pinkode eller oplyse nyt mobiltelefonnummer i Netbank i
Netbanks abningstid. Endvidere kan kunden oplyse nyt
mobiltelefonnummer ved henvendelse til Coop Bank.

2.1.3.6 Kunden kan anvende Netbank og dens funktioner i
Netbanks abningstid. Netbank kan ikke anvendes, safremt
Coop Bank eller BEC Financial Technologies (BEC). (som er
Coop Banks datacentral) inddrages i en arbejdskonflikt. Ved
en sadan konflikts begyndelse og opher, vil kunden hurtigst
muligt blive orienteret herom. Netbank kan heller ikke
anvendes, hvis der i gvrigt er tekniske driftsforstyrrelser.

2.2 Fuldmagt

2.2.1 Kundens adgang til Netbank er strengt personlig.

Kunden ma ikke give andre adgang til at anvende sin Netbank-
adgang eller personlige sikkerhedsoplysninger. Kunden kan
kun give andre adgang til konti m.v. omfattet af denne aftale
eller af tillaegsaftaler til denne aftale ved at give en seerskilt
fuldmagt hertil, og kun safremt den befuldmeegtigede er kunde
i Coop Bank.

2.2.2 Fuldmagten skal veere skriftlig og utvetydig og have et
indhold som Fuldmagt til selvbetjeningssystemer. Fuldmagts-
forholdet skal endvidere godkendes af Coop Bank. Fuldmagts-
haveren indgar selvstaendig Netbankaftale for at fa elektronisk
adgang til konti m.v., som er omfattet af fuldmagten.

2.3 Speaerring

2.3.1 Kundens pligt til at spaerre Netbank-adgangen
2.3.1.1 Kunden er forpligtet til at kontakte Coop Bank snarest
muligt pa telefonnummer +45 43 86 11 11 eller spaerre for
Netbank-adgangen via Netbank, hvis:

*  en anden far kendskab til kundens personlige
sikkerhedsoplysninger

* kunden opdager eller har mistanke om, at kundens
Netbank-adgang er blevet misbrugt

* kunden pa anden made far mistanke om, at kundens
Netbank-adgang kan blive misbrugt

2.3.1.2 Uden for Coop Banks eller Netbanks abningstid kan
kunden speerre for adgangen til Netbank ved henvendelse til
Nets pa telefonnummer +45 44 89 29 29, der svarer degnet
rundt. Der skal oplyses navn, adresse, hvilket pengeinstitut
kundens Netbankaftale er tilknyttet og om muligt CPR-nummer
samt ngglekortnummer eller bruger-ID.

2.3.1.3 Coop Bank fremsender en skriftlig bekraeftelse med
tidspunktet for modtagelsen af og arsagen til speerringen til
kunden.
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2.3.2 Coop Banks ret til at sparre kundens Netbank-
adgang

2.3.2.1 Coop Bank er berettiget til at spaerre adgangen til
Netbank, hvis:

*  Coop Bank speerrer de konti, der er knyttet til Netbank.

* der er begrundet mistanke om misbrug af kundens konti,
herunder safremt kunden overtraeder vilkarene i denne
aftale eller aftalte begreensninger i anvendelsen af
kundens konti. Dette geelder ogsa, hvis der vedrgrende
betalingskonti med tilknyttet kreditfacilitet er vaesentligt
forhgjet risiko for, at kunden ikke kan opfylde sine
forpligtelser.

*  der er begrundet mistanke om misbrug af kundens
personlige sikkerhedsoplysninger i forbindelse med
elektronisk aftaleindgaelse.

* der er begrundet mistanke om virus, hackerangreb eller
lignende sikkerhedsmaessige arsager, herunder ved 3
fejlagtige indtastninger af den selvvalgte pinkode.

2.3.2.2 Coop Bank underretter kunden skriftligt inden
spaerringen, hvis muligt, eller umiddelbart efter spaerringen
med oplysning om tidspunktet for spaerringen og om muligt
arsagen hertil, medmindre oplysning om arsag vil skade
hensynet til sikkerheden i Netbank. Coop Bank ophaesver
spaerringen, nar arsagerne til spaerringen ikke laengere er il
stede.

2.3.2.3 Genabning af Netbank kan i gvrigt ske ved henvendel-
se til Coop Bank. Safremt kundens selvvalgte pinkode for
adgang via Mobilbank er spaerret, skal kunden selv abne
speerringen i Netbank.

2.3.3 Konsekvenser af spaerring

2.3.3.1 Speerringen afskeerer adgang til Netbank. Allerede
bogferte transaktioner er ikke omfattet af speerringen. Coop
Bank vil sa vidt muligt foranledige, at transaktioner, der endnu
ikke er bogfgrte, men hvor ordre er afgivet, standses. En
afgiven ordre kan dog ikke altid standses, uanset at
transaktionen ikke er bogfgrt. Endnu ikke gennemfarte
udbetalinger af Ianeprovenu eller andre transaktioner, som
falger af aftaler indgaet og godkendt elektronisk af kunden i
Netbank, suspenderes sa vidt muligt.

2.4 Elektronisk aftaleindgaelse

2.4.1 Kunden kan indga og godkende aftaler med Coop Bank
elektronisk i Netbank ved indtastning af kundens personlige
sikkerhedsoplysninger.

2.4.2 Nar kunden har godkendt dokumenter eller aftaler i
Netbank ved indtastning af kundens personlige
sikkerhedsoplysninger, bliver kunden forpligtet over for Coop
Bank, pa samme made, som hvis kunden skrev under med sin
fysiske underskrift.

2.4.3 For elektronisk aftaleindgaelse geelder disse vilkar med-
mindre andet fremgar af de konkrete aftaledokumenter.
Ansvarsreglerne for elektronisk aftaleindgaelse folger af
nedenstaende pkt. 6, og bestemmelserne i nedenstaende pkt.
4 og pkt. 5 finder saledes ikke anvendelse pa elektronisk
aftaleindgaelse.

2.4.4 Ansvarsreglerne for aftaler, der er indgaet og godkendt
elektronisk af kunden, vil vaere forskellige for de enkelte aftaler
og vil fremga af den enkelte aftales indhold. Nedenstaende
pkt. 4 og pkt. 5 finder séledes ikke anvendelse pa aftaler
indgaet og godkendt elektronisk, medmindre dette udtrykkelig
fremgar af de konkrete aftaler.

2.4.5 Nar en elektronisk indgaet aftale er godkendt, kan
kunden alene opsige eller ophaeve aftalen i henhold aftalens
bestemmelser.
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2.5 Kundens afgivelse af ordrer
2.5.1 Kunden kan afgive ordrer i Netbank ved at indtaste de
oplysninger, der angives i systemet.

2.5.2 For at gennemfare en betalingstransaktion, skal kunden i
Netbank veelge den betalingskonto, hvorfra betalingen skal
foretages og indtaste oplysninger vedrgrende
betalingsmodtager, eksempelvis reg.nr. og kontonummer,
IBAN-nr. og Swift-kode (ved overfgrsel til udlandet), Fl-
kreditornummer (ved indbetalingskort) og eventuelle andre
oplysninger, der er pakraevede for at identificere
betalingsmodtager som angivet i Netbank.

2.5.3 Coop Bank kan veelge at udbyde en eller flere af
nedenstaende overfgrselstyper:

a) Standardoverforsel

b) Sammedagsoverfarsel

c) Straksoverfgrsel

2.5.4 Kunden kan veaelge mellem de overfgrselstyper, som
Coop Bank til enhver tid udbyder.

2.5.5 Kunden godkender ordren ved at indtaste sine
personlige sikkerhedsoplysninger og eventuelt bekreefte
transaktionen og kundens identitet via en supplerende funktion
i Netbank, jf. pkt. 2.1.3.3.

2.5.6 Coop Bank betragter en ordre vedrgrende en
betalingstransaktion, der er gennemfgrt i overensstemmelse
med den entydige identifikationskode, kunden har angivet i
ordren, som korrekt gennemfart.

2.5.7 En ordre vedrgrende en betalingstransaktion anses for
modtaget af Coop Bank den dag, hvor kunden godkender
ordren i Netbank. En ordre vedrgrende en
betalingstransaktion, der godkendes af kunden med en senere
betalingsdato, anses som modtaget pa denne dato.

Hvis den dag, hvor kunden godkender ordren i Netbank eller
den senere dag, som kunden har valgt som betalingsdato, ikke
er en arbejdsdag, anses ordren fgrst for modtaget den
kommende arbejdsdag.

Dette geelder dog ikke for betalingstransaktioner, der angives
som straksoverfgrsel, idet kunden kan anvende
straksoverfgrsel til at overfgre i realtid 365 dage om aret.

2.5.8. Ved betalingstransaktioner, der afgives som
sammedagsoverfarsel, gaelder seerlige tidsfrister for, hvornar
Coop Bank skal have modtaget en ordre om en
betalingstransaktion for, at ordren kan gennemfgres pa den
gnskede dag. Ved betalingstransaktioner, der afgives som
straksoverfarsel, sker overfarslen umiddelbart efter, ordren om
overfgrsel er modtaget, hvis betalingsmodtagerens
pengeinstitut godkender, at overferslen kan foretages. Kunden
kan fa yderligere oplysninger om frister, afgivelse af ordrer og
gennemferselstid i Netbank ved henvendelse til Coop Bank.

2.6 Begransninger i gennemforelsen (daekning mv.)
2.6.1 Betalinger og overfgrsler gennemfares kun, hvis der er
daekning pa den pageeldende konto.

2.6.2 Betalinger, der er oprettet med betalingsdato senere end
dags dato, vil blive gennemfert pa den angivne forfaldsdato,
hvis der er daekning for alle betalinger, der forfalder pa den
pagaeldende dag. Safremt det samlede belgb af de forfaldne
betalinger overstiger det disponible belgb pa kontoen, vil alle
betalingerne blive afvist, og forfaldsdatoen vil blive andret til
naeste bankdag, hvor proceduren gentages. Hvis en eller flere
af de afviste betalinger skal gennemfares indenfor det
disponible belgb pa kontoen, skal den/de afviste betalinger
godkendes pa ny.
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2.6.3 Coop Bank er ikke forpligtet til at gennemfare betalinger,
safremt kunden kommer under insolvensbehandling eller afgar
ved daden.

2.7 Maksimal gennemfgorelsestid

2.7.1 En ordre vedrgrende en betalingstransaktion vil altid
blive haevet fra kundens konto pa den betalingsdag, som
kunden har anfart i ordren (jf. dog pkt. 2.6 ovenfor).

2.7.2 Betalingstransaktioner i Danmark i danske kroner
gennemfgres (indgar pa modtagerens konto) senest ved
afslutningen af den fgrstkommende arbejdsdag efter den
betalingsdag, som kunden har anfert i ordren (jf. dog pkt. 2.6
om daekning og pkt. 2.5.7 om modtagelse af ordrer og
tidsfrister ovenfor). Betalingstransaktioner i Danmark i danske
kroner, der afgives som sammedagsoverfgrsel gennemfgres
samme dag (jf. dog pkt. 2.6 om daekning, pkt. 2.5.7 om
modtagelse af ordrer og pkt. 2.5.8 om tidsfrister ovenfor).
Betalingstransaktioner i Danmark i danske kroner, der afgives
som straksoverfgrsel gennemfgres i realtid, 24-timer i dagnet,
365 dage om aret (jf. dog pkt. 2.6 om daekning). Kunden kan fa
yderligere oplysninger om Coop Banks forventede maksimale
gennemferelsestid og vilkarene for anvendelse af
sammedagsoverfersel og straksoverfgrsel ved henvendelse til
Coop Bank, idet Coop Bank dog ikke er ansvarlig for, at
overfgrslen sker indenfor den forventede maksimale
gennemfgarelsestid.

2.7.3 Der geelder seerlige gennemfgrelsestider for
betalingstransaktioner til udlandet eller i udenlandsk valuta.

2.7.4 Oplysning om gennemfgrelsestid for alle
betalingstransaktioner kan fas ved henvendelse til Coop Bank.

2.8 Tilbagekaldelse og afvisning af ordrer

2.8.1 En ordre om en betalingstransaktion kan tilbagekaldes
via Netbank i Netbanks abningstid senest dagen fgr den valgte
betalingsdato.

2.8.2 Tilbagekaldelse af ordrer om en betalingstransaktion
samme dag, som transaktionen skal gennemfgres, kan kun
ske ved henvendelse til Coop Bank og kun safremt ordren
endnu ikke er afsendt til betalingsmodtageren. Coop Bank kan
opkreeve et gebyr for tilbagekaldelsen.

2.8.3 Hvis kunden ikke laengere har adgang til en konto/et
depot via Netbank efter ophgr af denne aftale, hvis en konto/et
depot spaerres af Coop Bank, eller hvis kontoen/depotet er
udgaet pa betalingsdagen, vil ikke bogfarte transaktioner som
udgangspunkt ikke blive gennemfart.

2.8.4 Coop Bank kan, men har ikke pligt til, ud fra et konkret
skgn aendre eller afvise en ordre afgivet af kunden, safremt
Coop Bank vurderer, at ordren eller dele heraf er udtryk for en
fejl fra kundens side.

2.8.5 Andres eller afvises en ordre af Coop Bank, informerer
Coop Bank kunden herom uden ugrundet ophold ved tele-
fonisk henvendelse og ved elektronisk besked eller almindelig
post. Hvis afvisningen vedrgrer en betalingstransaktion,
angiver Coop Bank begrundelsen for afvisningen samt
proceduren for at rette den fejl, som har fart til afvisningen.

2.9 Kontoudskrift og kontrol

2.9.1 Safremt der har vaeret bevaegelser pa kundens
betalingskonti og @vrige konti/depoter, stilles oplysninger
herom dagligt til radighed for kunden via posteringsoversigter
mv. i Netbank. Oplysninger vedrgrende kundens betalingskonti
er tilgeengelige i Netbank i minimum 13 maneder.

2.9.2 Elektronisk indgaede aftaler er tilgaengelige for kunden i
Netbank i 5 ar efter, at kunden har godkendt aftalen. Kunden
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kan herudover til enhver tid fa elektronisk indgaede aftaler
tilsendt ved at kontakte Coop Bank.

2.9.3 Herudover kan der fremsendes udskrifter og anden
dokumentation, herunder handelsnotaer mv. elektronisk eller
pa papir, i overensstemmelse med regler for konti og depoter
samt aftaler med Coop Bank. Coop Bank kan kraeve et gebyr
herfor.

2.9.4 Kunden er selv ansvarlig for at hente, printe og gemme
elektroniske udtog, aftaler og dokumenter mv.

2.9.5 Kunden har pligt til Isbende at kontrollere posteringer pa
kundens konti via posteringsoversigterne i Netbank samt ved
kontrol af indhold i eventuelle kontoudtog, handelsnotater og
anden dokumentation vedrgrende kundens konti. Kunden skal
vaere opmaerksom pa fristen i pkt. 2.11 nedenfor.

2.9.6 Safremt kunden ved kontrollen opdager transaktioner,
som kunden ikke har godkendt eller foretaget, skal kunden
henvende sig til Coop Bank snarest muligt.

2.9.7 Der kan pa posteringsoversigter i Netbank og eventuelle
kontoudtog mv. veere posteringer, der ikke er endeligt indgaet
pa kontoen/depotet. Kunden har mulighed for at rekvirere en
kopi af dokumentation fra tidligere perioder mod eventuel
betaling af gebyrer jf. Coop Banks Almindelige Forretnings-
betingelser.

Dokumentationen kan udskrives i labende ar plus 5 ar.

2.10 Underretning

2.10.1 Coop Bank vil underrette kunden om mistanke om eller
faktiske tilfelde af misbrug eller sikkerhedstrusler.
Underretningen kan f.eks. ske ved telefonisk henvendelse til
kunden, meddelelse i Netbank eller anden tilsvarende sikker
procedure.

2.11 Uautoriserede betalingstransaktioner

2.11.1 Hvis kunden mener, at der er gennemfgrt en eller flere
betalingstransaktioner pa kundens betalingskonti, som kunden
ikke har godkendt eller foretaget, skal kunden henvende sig i
Coop Bank snarest muligt efter, at kunden er blevet opmaerk-
som pa den uautoriserede transaktion. Ved vurderingen af, om
kunden har henvendt sig rettidigt, vil der blive lagt veegt pa
kundens pligt til Isbende at gennemga posteringer pa kundens
konti, jf. pkt. 2.9.5. Under alle omsteendigheder skal
henvendelse til Coop Bank senest ske 13 maneder efter, at
transaktionen er gennemfert pa kundens konto.

2.12 Omkostninger
2.12.1 Omkostninger og gebyrer i forbindelse med kundens
tilslutning og brug af Netbank og dens funktioner fremgar af
Coop Banks prisliste.

2.12.2 Coop Bank stiller mindst en gang om maneden
oplysninger om konkrete gebyrer tilknyttet kundens
betalingskonti til radighed i Netbank. For kundens gvrige konti,
stilles oplysninger om konkrete gebyrer til radighed i Netbank
og i forbindelse med eventuelle udskrifter og anden
dokumentation, der fremsendes til kunden i overensstemmelse
med regler for konti og depoter samt aftaler med Coop Bank.

2.13 Besked til banken

2.13.1 Netbank muligggr, at kunden kan afsende beskeder til
Coop Bank via Netbank. Der bgr ikke ved besked til Coop
Bank via Netbank instrueres betalinger, overfarsler eller andre
dispositioner og herunder evt. kab eller salg af veerdipapirer,
uanset om sadanne dispositioner i gvrigt ville kunne foretages i
Netbank.

2.13.2 Der kan veere forsinkelser eller forhindringer for, at
Coop Bank far adgang til beskeder via Netbank, uanset om en

Vilkar for Netbank
November 2022

coop bank

besked bekreeftes afsendt i Netbank. Hvis det er vigtigt,
hvornar Coop Bank laeser en besked, bgr kunden ikke alene
anvende besked til banken, men skal samtidig rette
henvendelse direkte til banken udenom Netbank.

3. Anvendelse af systemet, ejendomsret og

datasikkerhed

3.1 Ejendomsret til og anvendelse af Netbank

3.1.1 Coop Bank har ejendomsretten og ophavsretten til den
software og de systemer, der anvendes i Netbank, bortset fra
kundens eget eller licensieret software til internetadgang.
Kunden har alene begraenset brugsret til Netbank, sa laenge
denne aftale er geeldende. Det er ikke tilladt at aendre i
softwaren eller kopiere den.

3.1.2 Den adgang, der gives til via Netbank at anvende
software med tilhgrende serviceydelser, er alene til kundens
eget brug, og videregivelse heraf til andre mod eller uden
vederlag er ikke tilladt.

3.1.3 Netbank er kontrolleret og fundet fri for virus inden
kundens opkobling dertil.

3.1.4 Kunden er for egen regning forpligtet til at holde udstyret
og den ngdvendige software til opkobling via internet intakt,
om ngdvendigt efter Coop Banks anvisninger.

3.1.5 Kunden har pligt til at sikre, at der er installeret og
aktiveret et passende antivirusprogram pa computeren, samt
at sikre at softwaren er opdateret.

3.1.6 De tekniske krav til kundens udstyr, styresystem,
internetadgang mv. fremgar af www.tjekpc.dk.

3.1.7 Far kunden anvender Netbank, skal kunden kontrollere,
at computeren samt software og data er fri for virus. Er dette
ikke tilfaeldet, ma Netbank ikke benyttes.

3.1.8 Ved anvendelse af Netbank skal kunden sikre, at
Netbank eller den relevante applikation til Mobilbank er
distribueret af Coop Banks datacentral, som er BEC Financial
Technologies (BEC).

3.1.9 Coop Bank forbeholder sig ret til uden varsel at foretage
eendringer i savel Coop Banks software som registre, der
ligger til grund for de aftalte serviceydelser.

3.2 Datasikkerhed

3.2.1 Coop Bank og BEC har i videst muligt omfang truffet
foranstaltninger til opretholdelse af datasikkerhed, herunder til
hindring af tredjemands uberettigede adgang til kundens data.
Coop Bank kan dog ikke garantere, at Netbank er 100% sikret.

3.2.2 Hverken Coop Bank eller BEC er ansvarlig for, at
oplysninger kommer til tredjemands kendskab som fglge af fejl
i datatransmissionerne eller ved tredjemands indtreengen pa
datatransmissionsforbindelsen.

3.2.3 Kunden er forpligtet til straks at underrette Coop Bank
om enhver uregelmaessighed, kunden matte blive opmasrksom
pa vedrgrende data og brugersikkerheden, herunder eventuelt
misbrug af kundens personlige sikkerhedsoplysninger.

3.3 Samtykke til brug, opbevaring og videregivelse af
personlige oplysninger og oplysninger om indkab mv.
3.3.1 Ved tilmelding til Netbank giver kunden samtykke til, at
der kan ske behandling af kundens personoplysninger i
forbindelse med udbuddet af denne tjeneste, herunder brug for
og i forbindelse med gennemfarelse eller korrektion af
betalingstransaktioner. De personoplysninger, der kan
behandles, kan f.eks. veere CPR-nummer, adresse og
kontonummer. Kunden kan til enhver tid tilbagekalde dit

Coop Bank A/S
Roskildevej 65
DK-2620 Albertslund
CVR-nr. 34 88 79 69



samtykke, men kunden skal vaere opmaerksom pa, at kunden i
sa fald ikke kan bruge Netbank.

3.3.2 Ved brug af Netbank kan der til brug for identifikation
samt af sikkerhedsmaessige hensyn ske registrering af
brugerlD, kundens og en eventuel betalingsmodtagers
kontonummer, belgb, dato for transaktionen og data om de
anvendte systemer (fx type og version for anvendt
operativsystem og data om installationen, serienummer pa
netkort og harddisk med videre). Safremt Netbank benyttes til
overfarsel af belgb, vil oplysning om belgb samt dato for
transaktionen blive videresendt til betalingsmodtageren af
Coop Bank. Oplysninger om afsenders navn, adresse mv. vil
blive videresendt i den form, de er registreret i Coop Bank,
eller kunden selv har registreret. Belgbsmodtager modtager
disse oplysninger via eget pengeinstitut.

3.3.3 Ved brug af Netbank til overfarsel af penge til udlandet,
kan der blive givet oplysninger videre til de amerikanske
myndigheder i tilfaelde, hvor der er mistanke om, at overferslen
sker til finansiering af kriminalitet eller terrorisme.

3.3.4 Oplysninger videregives i gvrigt kun, hvor lovgivningen
kreever det eller til brug for retssager mellem kunden og Coop
Bank eller i gvrigt i overensstemmelse med Coop Banks
Almindelige Forretningsbetingelser.

3.3.5 Oplysninger opbevares hos en eventuel betalings-
modtager, i betalingsmodtagerens pengeinstitut og i Coop
Bank. Oplysningerne anvendes til Coop Banks bogfering, i
kontoudskrifter og ved eventuel senere fejlretning. Oplysninger
opbevares i 5 ar.

3.3.6 Ved kundens anvendelse af MitID ved tilslutning til og
brug af Netbank, videregiver Coop Bank visse oplysninger om
kunden til Nets DanlD A/S som databehandler i
overensstemmelse med regler for brug af MitID.

3.3.7 Netbank ger brug af cookies dvs. oplysninger som
Netbank lsegger pa kundens computer og som identificerer
kundens computer over for Netbank. Cookies anvendes med
det formal at overfare eller lette overfarslen af kommunikation
via Netbank eller for at levere funktioner/ydelser, som kunden
udtrykkeligt anmoder om fx ved valg af gnsket sprog eller
lignende. Hvis kunden har indstillet sin computer til ikke at
acceptere cookies, kan der vaere funktioner/ydelser i Netbank,
som ikke kan fungere eller ikke kan fungere optimalt.

3.3.8 Kunden har ret til at fa indsigt i de oplysninger, som BEC
eller Coop Bank behandler om kunden, dog med visse
lovbestemte undtagelser. Kunden har endvidere ret til at ggre
indsigelse mod indsamlingen og mod den videre behandling af
kundens personlige oplysninger. Kunden har herudover ogsa
ret til at f& korrigeret sine personlige oplysninger, hvis der er
behov herfor. Der henvises til Coop Banks Almindelige
Forretningsbetingelser.

4. Kundens ansvar

4.1 Bestemmelserne i dette pkt. 4 finder kun anvendelse, nar
kunden benytter Netbanks betalingstjenester. Bestemmelserne
finder ikke anvendelse pa elektronisk indgaede aftaler, med-
mindre disse efter deres indhold udggr en betalingstjeneste.

4.2 | tilfaelde af, at kundens Netbank-adgang har veeret
misbrugt af en anden person, vil Coop Bank daekke tabet,
medmindre tabet er omfattet af en af bestemmelserne
nedenfor.

4.3 Kunden skal daekke tab op til kr. 375 (selvrisiko), hvis
Netbank-adgangen er misbrugt af en anden ved anvendelse af
kundens personlige sikkerhedsoplysninger.
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4.4 Kunden skal deekke tab op til kr. 8.000 i tilfeelde af, at
kundens personlige sikkerhedsoplysninger har veeret anvendt,

0g

a) kunden har undladt at underrette Coop Bank snarest
muligt efter, at kunden har faet kendskab til, at en anden
har faet kendskab til kundens personlige sikkerhedsoplys-
ninger, eller

b) kunden har oplyst sine personlige sikkerhedsoplysninger
til den, der har foretaget den uberettigede anvendelse,
uden at kunden indsa eller burde have indset, at der var
risiko for misbrug, eller

c) kunden ved groft uforsvarlig adfeerd har muliggjort den
uberettigede anvendelse.

4.5 Kunden heefter for det fulde tab, hvis

a) kunden har oplyst sine personlige sikkerhedsoplysninger
til den, der har foretaget den uberettigede anvendelse, og

b) kunden indsa eller burde have indset, at der var risiko for
misbrug.

4.6 Kunden haefter endvidere for det fulde tab, hvis kunden har
handlet svigagtigt eller med forsaet har undladt at opfylde sine
forpligtelser om at beskytte sine personlige sikkerhedsoplys-
ninger, jf. pkt. 2.1.1 og 2.1.2, eller har undladt at spaerre
Netbank-adgangen, jf. pkt. 2.3.1.

4.7 Kunden er ikke ansvarlig for uberettiget brug af Netbank,
der finder sted, efter at kunden har underrettet Coop Bank om,
at Netbank-adgangen skal spaerres.

4.8 Kunden er kun ansvarlig i henhold til pkt. 4.3, 4.4 og 4.5,
safremt transaktionerne er korrekt registreret og bogfart.

4.9 Kunden ggres endvidere opmaerksom p4, at betalings-
modtager er ansvarlig for tab over for kunden, safremt
betalingsmodtageren vidste eller burde vide, at den, der har
benyttet Netbank, var uberettiget til dette, ligesom Coop Bank
kan heefte under visse omstaendigheder, hvor en betalings-
modtager vidste eller burde vide, at en betaling var uberettiget.

4.10 De nzermere ansvarsregler fremgar af §§ 97-102 i Lov om
betalinger.

5. Coop Banks ansvar

5.1 Bestemmelserne i dette pkt. 5 finder kun anvendelse, nar
kunden benytter Netbanks betalingstjenester. Bestemmelserne
finder ikke anvendelse pa elektronisk indgaede aftaler, med-
mindre disse efter deres indhold udger en betalingstjeneste.

5.2 Coop Bank er ansvarlig for kundens tab som felge af
uberettiget brug af Netbank, medmindre andet falger af pkt. 4
eller nedenfor.

5.3 Coop Bank er erstatningsansvarlig, hvis den pa grund af
fejl eller forsemmelser opfylder aftalte forpligtelser for sent eller
mangelfuldt.

5.4 Selv pa de omrader, hvor der geelder et strengere ansvar,
er Coop Bank ikke ansvarlig for tab, som skyldes:

5.4.1 Nedbrud i/manglende adgang til it-systemer eller
beskadigelse af data i disse systemer, der skyldes
nedennzvnte begivenheder, uanset om det er Coop Bank selv
eller en ekstern leverander, der star for driften af systemerne;

5.4.2 Svigt i Coop Banks stremforsyning eller telekommuni-
kation, lovindgreb eller forvaltningsakter, naturkatastrofer, krig,
oprer, borgerlige uroligheder, sabotage, terror eller haerveerk
(herunder computervirus og -hacking);
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5.4.3 Strejke, lockout, boykot eller blokade, uanset om
konflikten er rettet mod eller ivaerksat af Coop Bank selv eller
dens organisation, og uanset konfliktens arsag. Det gaelder
ogsa, nar konflikten kun rammer en del af Coop Bank;

5.4.4 Andre omsteendigheder, som er uden for Coop Banks
kontrol.

5.5 Coop Banks ansvarsfrihned geelder ikke hvis:

5.5.1 Coop Bank burde have forudset det forhold, som er
arsag til tabet, da aftalen blev indgaet eller burde have
undgéet eller overvundet arsagen til tabet.

5.5.2 Lovgivningen under alle omsteendigheder ggr Coop Bank
ansvarlig for det forhold, som er arsag til tabet.

5.6 Coop Bank er ikke ansvarlig for tab, der falger af:

5.6.1 Driftsforstyrrelser, der forhindrer anvendelsen af
Netbank, herunder at der ikke kan etableres adgang til
Netbank eller forbindelse til Coop Banks edb-anleeg, eller at
forbindelsen bliver afbrudt, uanset om det skyldes Coop Banks
fejl eller ydre omstaendigheder.

5.6.2 Speerring af kundens konti ved begrundet mistanke om
misbrug af kundens konti, eller af kundens adgang til Netbank.

5.6.3 /ndring i eller afvisning af overfgrselsordre, som felge af
indgreb fra Coop Banks side, jf. pkt. 2.8.4 ovenfor.

5.7 Coop Bank er desuden i intet tilfaelde ansvarlig for indirekte
tab hos kunden, herunder driftstab, rentetab, tidstab, tab af
goodwill eller for skade pa ting hos kunden herunder tab af
data eller programmer, ej heller safremt skaden skyldes en
defekt ved Coop Banks produkt. Dette geelder, uanset om
Coop Bank har veeret underrettet om mulighed for sadanne
tab, og uanset om Coop Bank har udvist uagtsomhed.

6. Ansvarsregler for elektronisk aftale
indgaelse

6.1 Kunden er ansvarlig for Coop Banks tab som fglge af
uberettiget brug af Netbank til elektronisk indgaelse og god-
kendelse af aftaler, hvis kunden har udvist en uagtsomhed, der
i henhold til dansk rets almindelige regler er ansvarspadragen-
de, herunder seerligt hvis kunden i strid med de til enhver tid
geeldende regler for brug af MitID har overladt sine personlige
sikkerhedsoplysninger til den person, der har foretaget eller
muliggjort den uberettigede brug.

6.2 Coop Bank er alene ansvarlig for kundens tab som fglge af
uberettiget brug af Netbank til elektronisk indgaelse og
godkendelse af aftaler, hvis Coop Bank har udvist en
uagtsomhed, der i henhold til dansk rets almindelige regler er
ansvarspadragende.

6.3 Selv pa de omrader, hvor der gaelder et strengere ansvar,
er Coop Bank ikke ansvarlig for tab, som skyldes de i pkt. 5.4 -
5.6 naevnte forhold.

6.4 Coop Bank er desuden i intet tilfaelde ansvarlig for indirekte
tab hos kunden, herunder driftstab, rentetab, tidstab, tab af
goodwill eller for skade pa ting hos kunden herunder tab af
data eller programmer, ej heller safremt skaden skyldes en
defekt ved Coop Banks produkt. Dette geelder, uanset om
Coop Bank har veeret underrettet om mulighed for sddanne
tab, og uanset om Coop Bank har udvist uagtsomhed.

7. Produktansvar
7.1 Coop Bank er ikke ansvarlig for tab, der opstar som en
folge af kundens installering og brug af og opkobling til og
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anvendelse af Netbank, medmindre et sadant ansvar fglger af
ufravigelige regler i produktansvarsloven.

8. Endringer

8.1 /ndringer til denne aftale, der er til ugunst for kunden, kan
ske med to maneders varsel. @vrige aendringer til denne aftale
kan ske uden varsel. Kunden vil modtage besked via Netbank
eller anden skriftlig eller elektronisk meddelelse. Kunden er
selv forpligtet til at meddele eventuelle aendringer i kundens
adresse eller e-mailadresse til Coop Bank, og kunden baerer
selv ansvaret for, at kunden modtager meddelelse om
eendringer, hvis kunden ikke har meddelt e-mail- eller
adresseaendring.

8.2 Ved eendringer af aftalen vil disse anses som vedtaget,
medmindre kunden inden datoen for ikrafttreeden af
andringerne har meddelt Coop Bank, at kunden ikke gnsker at
veere bundet af de sendrede vilkar.

8.3 Safremt kunden meddeler, at kunden ikke @nsker at veere
bundet af de aendrede vilkar, vil aftalen anses som opheart pa
tidspunktet for ikrafttreeden af de sendrede vilkar.

8.4 Efter varsel om aendringer kan kunden blive anmodet om
at bekraefte modtagelsen af de nye vilkar via acceptfunktion i
systemet, medmindre kunden har givet meddelelse om, at
kunden ikke @nsker at vaere bundet af de nye vilkar. Kunden
kan alene udvide den aftalte funktionalitet med nye funktioner
ved indgaelse af ny skriftlig aftale eller accept heraf via
systemet.

9. Opsigelse

9.1 Aftalen kan opsiges af Coop Bank med to maneders
varsel. | tilfeelde af opsigelse vil kunden fa refunderet en
forholdsmaessig andel af eventuelle forudbetalte gebyrer
vedrgrende betalingstjenester. Aftalen kan dog ophaeves uden
varsel ved kundens misligholdelse af aftalevilkarene. Kunden
er opmaerksom pa, at tilsideseettelse af kundens pligter i denne
aftale anses som misligholdelse.

9.2 Kunden kan opsige aftalen uden varsel. Opsigelsen skal
ske skriftligt eller via Netbank.

10. Klager

10.1 Hvis kunden gnsker at klage, kan kunden henvende sig til
Coop Bank. Safremt Coop Bank ikke efterkommer klagen, kan
kunden henvende sig til Det finansielle ankenaevn eller
Forbrugerombudsmanden.

10.2 Hvis klagen vedrgrer Coop Banks virksomhed som
udbyder af betalingstjenester, kan kunden klage til
Finanstilsynet.

11. Tilsyn og Garantiordning
11.1 Coop Bank er underlagt Finanstilsynets tilsyn og er
registreret under registreringsnummer 6620.

11.2 Coop Bank er omfattet af Garantifonden for indskydere og
investorer. Fonden yder indskydere og investorer daekning for
tab i tilfeelde af rekonstruktionsbehandling og konkurs i
henhold til de efter lov om en garantifond for indskydere og
investorer gaeldende regler.
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